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1. Условные обозначения
Для эффективного восприятия текста документа и привлечения внимания пользователя к указаниям по действиям и отображению информации в тексте документа отдельные слова (фразы, выражения, знаки, элементы и т.д.) выделяются изменением внешнего вида или формата его элементов.

Перечень встречающихся в тексте видов форматирования информации и обозначений  приведен в Таблица 1.

Таблица 1
	Вид форматирования
	Тип информации

	Полужирное выделение
	Наименование полей, команд меню, кнопок в окнах, символы, вводимые с клавиатуры

	Курсив
	Поясняющие надписи к рисункам, таблицам, определения терминов

	«Кавычки»
	Наименования окон, закладок, групп полей

	/
	Переход из меню в подчинённое меню

	/
	Переход из каталога в подчинённый каталог или файл

	<треугольные скобки>
	Значение указанного в скобках выражения
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 )
	Мнемонические изображения кнопок на панели инструментов


Представленные в настоящем руководстве изображения пользовательского интерфейса могут незначительно отличаться от пользовательского интерфейса ПО «SC-КОМПЛАТ_NT» версии 2.0.

2. Уровень пользователя 

Требования к квалификации пользователей:
· навыки пользователя ОС Windows;

· навыки работы с приложениями MS Office;

· наличие знаний в предметной области;

· знание данного руководства администратора.
3. Основные функции программного обеспечения

Прикладное программное обеспечение «SC-КОМПЛАТ_NT» версия 2.0 из состава АИС «Расчёт-ЖКУ» (далее - ПО) предназначено для предоставления пользователям сервиса по процессам расчёта начислений за потреблённые жилищно-коммунальные и другие услуги; процессам контроля произведённых плательщиком платежей; а также для поддержки всех функциональных возможностей по обеспечению предоставления безналичных жилищных субсидий.

ПО предназначено для:
· ведения учёта жилого фонда, лицевых счетов, услуг;

· ведение информации паспортного стола; 
· расчёта начислений, льгот и перерасчётов; 
· расчёта задолженности и пени; 
· ведения приборов учёта; 
· получения аналитических и отчётных данных; 
· экспорта требований к оплате; 
· импорта поступающих платежей; 
· подомового учёта затрат на техническое обслуживание; 
· администрирования доступа в ПО и аудита работы пользователей; 
· получения агрегированной отчётности.

В состав прикладного ПО «SC-КОМПЛАТ_NT» версия 2.0 входит функциональный модуль «Центр управления и мониторинга» (далее - ФМ «ЦУиМ»). 

ФМ «ЦУиМ» предназначен для применения в том числе на республиканском уровне и обеспечивает мониторинг и контроль за процессами учета и расчета платы за потребленные жилищно-коммунальные и другие услуги, а также платы за пользование жилыми помещениями, управление централизованными справочными данными и параметрами, обеспечивающими функционирование системы, получение аналитической и агрегированной отчетности верхнего уровня.

Целевыми пользователями ФМ «ЦУиМ» являются Министерство ЖКХ, Управления ЖКХ облисполкомов и другие Министерства, ведомства и организации.

Описание работы и возможностей ФМ «ЦУиМ», администрирования и управления параметрами разного уровня приведено в руководствах пользователя и администратора «Прикладное программное обеспечение «SC-КОМПЛАТ_NT» версия 2.0 Функциональный модуль «Центр управления и мониторинга»» соответственно. 
4. Требования к аппаратному и программному обеспечению

Для функционирования прикладного ПО необходимо наличие:

· сервера БД, предназначенного для функционирования СУБД;

· сервера приложений, обеспечивающего работу web-приложений и связанного с сервером БД локальной сетью;

· рабочих станций, предназначенных для подключения к серверу приложений, связанных с сервером приложений локальной сетью.

Для функционирования ПО требования к серверу приложений:

· количество и частота процессоров: 4 x 2 GHz;
· оперативная память: (количество пользователей) * 200 Mb + 8 Gb;
· объем хранения информации: 1 Tb;
· сервер приложений Oracle Glassfish 3.1.2.
Требования к рабочим станциям:

· установленный web-браузер Mozzila Firefox ESR версии 52.*;

· экран с поддержкой разрешения не ниже 1024x768 и глубиной цвета 24 бит; 

· набор программного обеспечения, разработки ЗАО «Авест», для работы с электронной цифровой подписью (далее ЭЦП).
Связь между сервером БД и сервером приложений должна быть реализована через локальную сеть скоростью не ниже 1 Гбит/с.
Для корректной работы ПО на рабочих станциях должны быть выполнены следующие настройки браузера:

· домен сервера приложения добавить в доверенные домены;
· принять и установить все требуемые приложением сертификаты;
· включить cookies;
· для домена сервера приложений разрешить всплывающие окна.
Важно!

06.09.2018 выявлена следующая проблема: для web-браузера Mozzila Firefox ESR выпущено очередное обновление, которое не содержит плагина, необходимого для работы с ЭЦП. 

В связи с этим для тех пользователей, кто работает с ЭЦП необходимо проверить версию Mozzila Firefox ESR и обязательно выполнить одно из следующих действий:
1) если версия 52.* : зайти в «Настройки / Дополнительные / Обновления»,    установить режим «Никогда не проверять наличие обновлений» и отключить режим «Использовать фоновую службу»;
2) если версия 60.*: 
· скачать https://ftp.mozilla.org/pub/firefox/releases/52.9.0esr/win32/ru/

· удалить Mozzila Firefox ESR версии 60.*

· установить Mozzila Firefox ESR версии 52.*
· выполнить действия из п. 1).
5. Инсталляция системного программного обеспечения

Порядок установки сервера приложений GlassFish Server Open Source Edition 3.1.2:

1)  Установить Oracle JDK (версии 7). Скачать инсталляционный образ (Java SE Development Kit 7u79+) можно c портала oracle.com в виде исполняемого файла jdk-7u79-linux-x64.rpm

2)  Скачать инсталяционный образ GlassFish Server Open Source Edition 3.1.2 по адресу https://glassfish.java.net/download.html в виде архива glassfish3.1.2.9.tar.gz

3)  Распаковать содержимое архива glassfish3.1.2.9.tar.gz в папку на диске [Папка GlassFish]

4)  Скачать инсталляционный образ библиотек Oracle ADF Essentials 11.1.2.4 по адресу http://www.oracle.com/technetwork/developer-tools/adf/downloads/index.html в виде архива adf-essentials.tar.gz

5)  Распаковать содержимое архива adf-essentials.tar.gz папку [Папка Oracle ADF Essential Library] 

6)  Запустить Oracle Glassfish Server выполнив команду: [Папка GlassFish]\glassfish\bin\asadmin start-domain

7)  Вызвать консоль управления glassfish (http://localhost:4848) и установить соединение под учётной записью admin.

8)  Перейти в раздел Configurations -> server-config -> JVM Settings -> JVM Options и добавить (изменить) следующие параметры:

-XX:MaxPermSize=2048m

-Doracle.mds.cache=simple

9)  Создаём JDBC Pool (указываем параметры соединения с СУБД)
 create-jdbc-connection-pool --restype=javax.sql.DataSource --datasourceclassname=oracle.jdbc.pool.OracleDataSource --property=User=komplat_uni:Password=komplat_uni:DataSourceName=OracleDataSource:ExplicitCachingEnabled=false:MaxStatements=0:NetworkProtocol=tcp:ImplicitCachingEnabled=false:URL=jdbc\\:oracle\\:thin\\:@<ip сервера БД>\\:<порт сервера БД>\\:<sid сервера БД>:LoginTimeout=0 MdomPool

10)  Создаём JDBC Resource
 create-jdbc-resource --target=mdom-cluster --connectionpoolid=MdomPool jdbc/komplat_uni

11)  Первый вход в приложение осуществляется администратором системы при помощи имени пользователя и пароля, полученными при инсталляции.

12)  Приложение разрывает соединение с БД после бездействия пользователя более 1-го часа, выводится соответствующее сообщение, для возобновления работы необходимо повторно войти в приложение, введя имя пользователя и пароль.
6. Поддержка версионности программного обеспечения 

Номера версий программного комплекса состоят из трёх чисел, разделённых точкой:

1. 2. 3

    Мелкие исправления, грамматические ошибки и т.п.

  Мелкие доработки, серьёзные исправления и т.п.

Существенные изменения.
Нумерация выполняется в возрастающем порядке. При увеличении 1-го или 2-го номера последующие изменяются на 0. Например, после номера 9.7.4 при выполнении существенных изменений номер версии изменяется на 10.0.0.

Версия базы данных фиксируется в хранимой функции get_version.
Версия приложения фиксируется в файле MANIFEST.MF при сборке.
При запуске приложения проверяется строгое соответствие версии базы данных и версии приложения. Если версии не соответствуют, приложение не запускается.
При сборке версии формируется комплект для её установки, содержащий приложения:

· mdom.ear – главный модуль web-приложения

· mdom-reports.war – приложение, содержащее шаблоны отчётов

· ohw.ear – приложение, содержащее контекстную справку на базе руководства пользователя, руководства администратора, а также описание изменений в версии

· mdom-jms.ear – приложение, отвечающее за обработку очередей длительных заданий.
Установка версии выполняется в согласованное с Заказчиком время. 

Обновление выполняется в следующем порядке: 

Полученные четыре архива приложений, копируются на соответствующие сервера приложений.

Открываем консоль администратора: https://<адрес_сервера>:4848/

Выполняем вход в консоль администратора, введя имя пользователя и пароль.
Выбираем в дереве «Applications». 
Открывается таблица и в ней должно быть 4 записи для приложений: mdom, mdom-jms, owh, mdom-reports.
Выделяем все записи чек-боксами слева и нажимаем «Undeploy».
После выполнения операции начинаем устанавливать приложения mdom, mdom-jms, owh, mdom-reports:

Нажимаем «Deploy». В интерфейсе выбираем вариант Packaged File to Be Uploaded to the Server для загрузки приложения удаленно или Local Packaged File or Directory That Is Accessible from GlassFish Server для установки приложения с сервера.
Для приложений mdom, mdom-jms, owh указываем параметр target=mdom-cluster. 
Для приложения mdom-reports указываем параметр target=reports-instance.
После успешной установки приложений заходим в дереве в server и нажимаем Restart.
Во время проведения работ по установке обновления ПО при переходе в браузере по адресу приложения пользователь получает уведомление о проведении на сервере технических работ или о несоответствии версии приложения версии БД.  В таком случае пользователю следует повторить запуск приложения спустя некоторое время.  
Если произведена установка обновления ПО, то при попытке входа в программу пользователь получает уведомление об изменениях в версии ПО. Для дальнейшего входа в программу необходимо в окне «Изменение версии» нажать кнопку Ознакомиться с версией. В результате открывается в отдельной вкладке окно «Новое в версиях» с перечнем документов «Новое в версии». В этом окне пользователь может ознакомиться с описанием тех версий, которые он пропустил. При этом становится активной кнопка Продолжить работу, после нажатия которой происходит вход в программу. 

Дополнительно информацию о внесенных в систему изменениях пользователи получают из раздела «Новое в версии» контекстной справки, доступного из пункта меню Справка / Новое в версии ([image: image4.png]


) на информационной панели приложения, которую они обязаны тщательно изучить и руководствоваться в работе с модулями системы до внесения изменений в соответствующую документацию.
7. Настройка пРОГРАММНОГО оБЕСПЕЧЕНИЯ и управление правами доступа

Для настройки программного обеспечения и управления правами доступа (администрирования) предназначены следующие подпункты из пункта главного меню Управление:

· Пользователи

· Группы пользователей

· Должности

· Закрытие расчётного месяца

· Откат расчётного месяца

· Настройка параметров

· Журнал событий

· Журнал документов

· Журнал ознакомления с версией

· Блокировка организаций
· Объединение участков

3.1. Управление правами доступа

Режим настройки «Пользователи» предназначен для решения двух задач:

1. Запретительной - пользователь компьютера, не зарегистрированный как пользователь ПО, не получит доступ, поскольку для входа в систему требуется идентификатор и пароль.

2. Распределения служебных полномочий — пользователи, имеющие доступ к ПО, получают различные права на доступ к различным модулям программы. Права предоставляются раздельно: на доступ к сегментам данных и на выполнение функций.
В системе организации могут вести полный спектр работ с данными, а могут использовать неполный набор функционала и/или информацию, уже внесенную в систему другими уполномоченными организациями жилищно-коммунального хозяйства, с которыми у них существуют определенные договорные отношения. 

Ассортимент модулей, сегментов данных, привилегий, отчетов и других сущностей в системе, на доступ к которым могут выдаваться права пользователям и группам пользователей в зависимости от их деятельности, определяется значением параметра Тип клиента, который используется для инициализации отличий в процессах работы. 
Основные значения параметра Тип клиента, используемые в АИС «Расчет-ЖКУ»: 0 – внешняя организация/поставщик, 1 – УО ЖКХ в АИС «Расчет-ЖКУ», 3 – Минэнерго в АИС «Расчет-ЖКУ» с репликацией.

В соответствии с параметром Типом клиента:

· предоставляется доступ к отдельным формам интерфейса независимо от прав на функционал;

· предоставляется доступ к отдельным полям форм интерфейса;

· предоставляется доступ к отчетам независимо от прав на отчеты;

· выполняются технологические процессы (например, импорт оплаты, распределение оплаты) и т.п.

Тип клиента устанавливается в базе данных при внедрении организации в АИС «Расчет-ЖКУ». В последующем установленное при внедрении значение типа клиента отображается в справочнике организаций НСИ ЦУиМ / Организации ФМ «ЦУиМ» в поле Тип клиента и не редактируется.

В основном приложении значение данного параметра определяется по организации пользователя, который осуществляет вход в программу, и отображается в поле Тип клиента функционала «Справка / Параметры подключения».
Для выполнения разграничения полномочий доступа пользователей к информации в системе и выполнению операций над ней предназначены следующие разделы:

· Пользователи;

· Группы пользователей.

3.1.1. Пользователи

Для работы с учётными записями пользователей требуется выбрать в главном меню пункт Управление / Пользователи. В результате откроется страница «Пользователи», информация на которой представлена в виде «мастер-детали» (Рисунок 1). В верхнем регионе (таблица-мастер) отображается перечень пользователей, в нижнем (таблица-деталь) – детальная информация по пользователю, выбранному в верхнем регионе. 
Детальная информация отображается в виде трёх вкладок «Общая информация», «Группа пользователя» и «Отчёты».

[image: image5.png]| Homswocrs | Toyma
[ Famerosse

05.12.20% 15:34 | 5010000 TV_PyT XX rBoporoso 755 fwerep rporpammcr
250220130000 | 010001 TV_PYT X0 . oporoso Hombora 765 Creanicr o oy 23| Agvwmcrparop Korevar
02.02.2021 11:47 | 5010000[TV_PYMXCCk . oporoso 23| Aavwncrparop Korevar
19,04201300:00 | 5010000/TV_PYIT XK -Soporoso 755 rovesep mporpamcr 1 Ammwcrparope
01,08.201500:00 | 5010002[TV_PYIT X0k Goporoso s et 765 Creanicr o commyrarren 52 cri cexrop
01.04.201300:00 | 5010000[V_PYM X0k Goporoso 763|Tacraprvcr 63 Pacopricrs
29.02.2016 00:00 5010000 TV_PYM XKX r.Boporoso 889|OneparTop KoTensHoit N96 64 ByxranTep pacnp.onniaTel ¢ SUM+3UN
06.11.2016 00:00 10511V sorosspa 755 Crsancr o ot 65 pacsersi o acrosopan n ot





Рисунок 1
Панель инструментов верхнего региона содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы с учётными записями пользователей (данный перечень может быть ограничен привилегиями пользователя):

· Добавить;

· Редактировать;

· Сменить пароль;

· Групповое редактирование прав на отчёты;

· Заблокировать пользователя;

· Разблокировать пользователя;
· Отключить пользователя.
3.1.1.1. Добавление пользователя
Для добавления нового пользователя следует либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image6.png]


) на панели инструментов региона. В результате откроется форма «Добавление пользователя», в которой требуется указать реквизиты пользователя и нажать кнопку ОК (Рисунок 2).
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Рисунок 2
Обязательные к заполнению атрибуты отмечены символом «*». Для удобства по полям с возможностью выбора организован автопоиск, который срабатывает при вводе символов в поле и ограничивает выпадающий список по вхождению введённых символов.
Назначение и заполнение полей:
ID - формируется автоматически и изменению не подлежит.
ФИО - заполняется пользователем, используется при выборе подписей в отчётах, справках паспортного стола, является обязательным для заполнения.

Имя пользователя - логин для входа в приложение, обязательное для заполнения. Имя пользователя должно быть уникальным в рамках одной схемы. Рекомендуется формировать из первых букв ФИО в нижнем регистре, использовать латинскую транскрипцию. В случае дублирования логина рекомендуется добавлять к имени пользователя цифру.  
Организация - выбирается из выпадающего списка справочника поставщиков, является обязательным для заполнения.  
Правильность заполнения организации очень важна для проведения расчётов и работы с оплатой, так как: 

· Настройки организации, которой принадлежит пользователь, применяются для определения даты начала расчёта пени и глубины проводимых перерасчётов, т.е., результаты расчёта услуг с учётом перерасчёта и расчёта пени могут зависеть от того, какой пользователь (с какими настройками организации) инициировал запуск данных расчётов. Посмотреть настойки организации можно в модуле НСИ / Справочники поставщиков / Подразделения и поставщики услуг при выборе действия «Ввод/редактирование подразделения или поставщика услуг».
· В системе всегда должен существовать хотя бы один пользователь, который принадлежит головной организации – это необходимо для выполнения автоматической загрузки оплаты (410 сообщений).
Дата регистрации - календарная дата регистрации пользователя в системе, заполняется автоматически.
Должность -  выбирается из выпадающего списка, используется в подписи в отчётах, справках паспортного стола.
Группа - выбирается из выпадающего списка, является обязательным для заполнения. Если поле Группа не будет заполнено, то у пользователя будет отсутствовать доступ к любому функционалу.
Адрес электронной почты - рекомендуется заполнять, т.к. адрес электронной почты используется в качестве адреса для обратной связи при отправке сообщения об ошибке (функционал «Сообщить об ошибке: Alt+Shift+F1», описание в руководстве пользователя в разделе 3.12).
Контактная информация - дополнительная информация о пользователе.

Номер и дата доверенности - данные о документе, на основании которого сотрудник подписывает договоры с абонентами.

Наличие права подписи - пользователь с установленным признаком отображается в списке сотрудников при выборе подписи в отчётах, справках паспортного стола. 
Специалист одного окна - признак устанавливается специалистам службы «Одно окно». Для пользователей с установленным признаком при формировании справок отсутствует запрос «Регистрировать справку» и выбор подписей. Учитывается при подсчёте количества справок, выданных гражданам специалистами службы «Одно окно».
Пароль - используется при входе в приложение для проведения идентификации и аутентификации пользователя.
Подтверждение пароля – дублируется значение поля Пароль, введённые значения должны совпадать.
К полям Пароль и Подтверждение пароля применяются требования парольной политики, которая централизованно настраивается из интерфейса ФМ «ЦУиМ» (см. руководство администратора «Прикладное программное обеспечение «SC-КОМПЛАТ_NT» версия 2.0 Функциональный модуль «Центр управления и мониторинга»»). Перечень управляемых параметров парольной политики:

· количество дней действия пароля – по умолчанию предусмотрено 90 дней;

· количество дней до появления предупреждения о завершении действия пароля – по умолчанию предусмотрено 7 дней; при приближении окончания срока действия пароля, за 7 дней до его истечения (для примера взято значение по умолчанию), пользователь будет получать уведомление о необходимости смены пароля;

· количество неудачных попыток ввода пароля – по умолчанию предусмотрено 3 попытки;

· минимальное количество символов в значении пароля – по умолчанию предусмотрено 8 символов; если для какого-либо параметра, из числа определяющих содержимое пароля, централизованно установлены значения, равные 0, то эти значения не обязательно должны присутствовать в составе строки пароля; 
· состав строки пароля предусматривает:

· наличие специальных символов в пароле – по умолчанию предусматривается 1 символ; допустимые возможные значения спец. символов: ! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ \ ] ^ _` { | } ~  (выбор из 32 символов),

· минимальное количество цифр в пароле – разрешены цифры от 0 до 9; по умолчанию предусмотрена 1 цифра,

· минимальное количество заглавных букв в пароле - разрешены буквы латинского и русского алфавита; по умолчанию предусмотрена 1 буква,

· минимальное количество строчных букв в пароле – разрешены буквы латинского и русского алфавита; по умолчанию предусмотрена 1 буква.
3.1.1.2. Редактирование пользователя
Для редактирования информации о пользователе требуется выбрать необходимую запись в верхнем регионе страницы «Пользователи», затем либо выбрать пункт меню Действия /Редактировать, либо нажать кнопку Редактировать ([image: image8.png]


) на панели инструментов региона. Редактирование данных пользователя выполняется таким же образом, как и добавление, за исключением поля Организация - оно недоступно для редактирования (Рисунок 3).
Все пользователи приложения объединяются в группы, и назначение прав доступа осуществляется для группы. Работа с группами пользователей осуществляется на странице «Группы пользователей».

 Включение пользователя в группу пользователей производится при добавлении на форме «Добавление пользователя» (Рисунок 2) либо на форме «Редактирование пользователя» (Рисунок 3).

Пользователь может быть включён только в одну группу. При включении пользователя в группу он автоматически наделяется правами, которые указаны для соответствующей группы.
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Рисунок 3
3.1.1.3.  Смена пароля пользователя
Смена пароля пользователя осуществляется через пункт меню Действия / Сменить пароль либо по кнопке Сменить пароль ([image: image10.png]


) на панели инструментов вкладки «Пользователи». В открывшейся форме ввести пароль и подтверждение пароля. Пароль должен соответствовать требованиям парольной политики. Если пароль не соответствует требованиям, то при попытке сохранить введенные значения пароля пользователь получит сообщение с кратким описанием предусмотренных в системе требований (Рисунок 4).
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Рисунок 4
3.1.1.4. Управление учетной записью пользователя

Блокировка учётной записи пользователя производится автоматически при превышении допустимого количества неверных попыток входа в систему (больше 3) или выполняется вручную пользователем с правом администрирования. Заблокированные учётные записи отображаются в табличной форме «Пользователи» красным цветом.

Ручная блокировка доступа пользователя в систему осуществляется через пункт меню Действия / Заблокировать пользователя или по кнопке Заблокировать пользователя ([image: image12.png]


 ). 
Разблокировать пользователя можно через пункт меню Действия / Разблокировать пользователя или по кнопке Разблокировать пользователя ([image: image13.png]


).
Заблокированные учётные записи отображаются в табличной форме «Пользователи» красным цветом.

Функционал для отключения пользователя (например, при увольнении) доступен через пункт меню Действия / Отключить пользователя или по кнопке Отключить пользователя ([image: image14.png]


). Отключение пользователя подразумевает под собой одновременное автоматическое выполнение следующих действий:

· снятие признака «Наличие права подписи»,
· удаление прав на отчёты,
· очищение пароля.
При выборе действия Отключить пользователя на экран выдаётся предупреждающее сообщение. 

Отключённые пользователи отображаются в табличной форме синим цветом (при установленном чек-боксе «Отобразить всех пользователей»), для них указывается дата отключения в соответствующем столбце таблицы. 

Для отключённого пользователя вход в программу не выполняется, пользователь получает сообщение: «Пользователь отключён, обратитесь к администратору». 

Важно! Функционал Отключить пользователя не имеет возможности отмены выполненного действия, поэтому пользоваться следует с осторожностью.
3.1.1.5. Вкладка «Общая информация»

На вкладке отображается основная информация о пользователе, который выбран в таблице-мастер. Информация содержит поля, заполненные при вводе или редактировании пользователя, представленные в компактном виде. 
3.1.1.6. Вкладка «Группа пользователя»

Вкладка «Группа пользователя» предназначена только для просмотра детальной информации о группе, в которую включен пользователь, выбранный в таблице-мастер. Детальная информация отображается в виде пяти вкладок «Права», «Организации», «Услуги», «Настройки экспорта» и полностью соответствует  представлению информации на странице «Группы пользователей» (описание см. в пункте  «Группы пользователей»), за одним исключением: на вкладке «Группа пользователя» представлена информация только по группе выбранного пользователя, а на странице модуля «Группы пользователей» – по всем группам.
3.1.1.7. Настройка доступа к отчетам

Настройка доступа для каждого пользователя к отчётам осуществляется на странице «Пользователи» на вкладке «Отчёты». В табличной форме-мастер  необходимо выбрать пользователя, перейти на вкладку «Отчёты» и нажать появившуюся кнопку Настройка ([image: image15.png]


). Откроется форма «Настройка отчётов» с перечнем отчётов, доступных для данного Типа клиента (Рисунок 5).
Наполнение перечня отчетов определяется значением параметра Тип клиента организации, пользователь которой подключился к системе.

Отметить все отчеты сразу можно кнопкой Выделить все ([image: image16.png]


), снять доступ ко всем отмеченным отчетам можно кнопкой Снять выделение со всех ([image: image17.png]


), расположенных на форме «Настройка отчетов».
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Рисунок 5
Для назначения доступа к отчётам нескольким пользователям или группам пользователей одновременно необходимо выбрать пункт меню Действия / Групповое добавление прав на отчёты  либо нажать  кнопку Групповое добавление прав на отчёты ([image: image19.png]


) на панели инструментов страницы  «Пользователи». В результате откроется форма «Групповое добавление прав на отчёты» (Рисунок 6).
Доступ к отчётам может быть предоставлен для одного или нескольких пользователей группы, нескольких или всех групп пользователей. Группа (или все группы) задается в поле Группа пользователей выбором из выпадающего списка. 
Выбранные группы со всеми пользователями и id пользователей отображаются в блоке «Пользователи» в левой части формы «Групповое добавление прав на отчеты». Те группы или пользователей, которым требуется предоставить доступ к отчетам необходимо перенести в блок «Выбранные пользователи» по одному (кнопка [image: image20.png]


) или всех сразу ([image: image21.png]


).   

Затем в правой части формы в дереве отчётов для назначения доступа к тому или иному отчету следует установить флажок, напротив интересующего отчета или же по  кнопке Выделить все ([image: image22.png]


) предоставить доступ сразу ко всем отчетам. Далее, следует кликнуть по кнопке Назначить полномочия, расположенной внизу формы.
Для изъятия доступа необходимо проделать все те же операции, что описаны выше по предоставлению доступа, а по завершении кликнуть кнопку Изъять полномочия.
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Рисунок 6
3.1.2. Группы пользователей

Для работы с группами пользователей требуется выбрать в главном меню пункт Управление / Группы пользователей. В результате откроется страница «Группы пользователей», информация на которой представлена в виде «мастер-детали» (Рисунок 7).
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Рисунок 7
В верхнем регионе отображается перечень групп пользователей, в нижнем – детальная информация по группе, выбранной в верхнем регионе.  Детальная информация отображается в виде пяти вкладок «Права», «Организации», «Услуги», «Настройки экспорта» и «Пользователи». 

Панель инструментов верхнего региона содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы с группами пользователей (данный перечень может быть ограничен привилегиями пользователя):

· Добавить;

· Редактировать.
3.1.2.1. Добавление / редактирование группы пользователей
Для добавления новой группы пользователей следует либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image25.png]


) на панели инструментов региона. В результате откроется форма «Добавление группы пользователей», в которой требуется указать реквизиты группы, определить доступ к функциональным разделам и нажать кнопку ОК. Форма добавления имеет одинаковый вид с формой редактирования, за исключением того, что при добавлении поля пустые, а при редактировании - заполнены имеющимися значениями (Рисунок 8). Поле Наименование является обязательным для заполнения. 
Для назначения доступа к функционалу следует установить флажок, соответствующий интересующему разделу. И обратно, для изъятия доступа нужно снять соответствующий флажок. 
Перечень функционала, к которому может быть предоставлен доступ группе пользователей, напрямую зависит от параметра Тип клиента организации пользователя, который авторизовался в системе и выполняет действия в модуле.

Некоторые виды доступа являются зависимыми. Например, функции «Редактирование р/с поставщиков», «Редактирование услуг НСИ» могут быть назначены пользователю только при наличии у него права «Редактирование НСИ».
Для редактирования группы пользователей требуется выбрать необходимую запись в верхнем регионе страницы «Группы пользователей», затем либо выбрать пункт меню Действия / Редактировать, либо нажать кнопку Редактировать ([image: image26.png]


) на панели инструментов региона. Редактирование группы пользователя выполняется таким же образом, как и добавление.
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Рисунок 8
В одной группе могут находиться несколько пользователей, но пользователь может находиться только в одной группе.

Удаление группы пользователей средствами интерфейса не производится.

3.1.2.2. Вкладка «Права»
На вкладке «Права» отображается информация о том, к каким функциональным разделам у выбранной в верхнем регионе группы есть доступ.
 Информация размещается в блоке «Доступ к функционалу» и отображает доступные группе пользователей пункты меню, предназначенные для работы с лицевыми счетами, субсидиями и другим функционалом, права доступа.
Наполнение блока зависит от значения параметра Тип клиента.

3.1.2.3. Вкладка «Организации»

На вкладке «Организации» отображается список организаций, доступ к которым разрешён для выбранной в верхнем регионе группы. Т.е. здесь отображается перечень организаций (обслуживающие организации, поставщики, получатели денежных средств), на просмотр данных которых имеют права пользователи выбранной группы. Дополнительно, по каждой организации отображается детальная информация об имеющихся правах (1 – право на редактирование, 0 – просмотр) на изменение данных по лицевым счетам, домам, услугам, регистрации, оплате, приборам учёта (Рисунок 9).
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Рисунок 9
Панель инструментов вкладки содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы со списком организаций:

· Добавить;

· Редактировать;

· Удалить;

· Групповое добавление;

· Групповое редактирование.

Для добавления организации в список доступных для выбранной организации следует в верхнем регионе выделить соответствующую организации запись, затем либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image29.png]


) на панели инструментов вкладки «Организация». В результате откроется форма «Ввод/ редактирование организаций», в которой требуется указать наименование интересующей организации и определить права на изменение данных (Рисунок 10).
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Рисунок 10
Наименование организации можно выбрать из выпадающего списка ещё не назначенных организаций либо выбрать из справочника организаций, который открывается по нажатию кнопки Поиск и выбор организации  ([image: image31.png]


). При этом справочник также содержит только те организации, которые не были назначены выбранной группе пользователей. В справочнике нужно выбрать интересующую организацию и нажать кнопку ОК.

Для назначения доступа на изменение данных следует установить соответствующий флажок. И обратно, для изъятия доступа нужно снять соответствующий флажок.

Для удобства пользователя можно воспользоваться кнопкой Снять отметки  ([image: image32.png]


), чтобы сразу снять все флажки. При этом кнопка поменяет свое назначение, теперь она предназначена для того, чтобы установить все флажки и имеет название Отметить все ([image: image33.png]


).

Для завершения операции добавления доступа к данным организации следует нажать кнопку ОК, для отмены операции добавления – Отмена.

Для редактирования доступа к данным для выбранной организации следует в верхнем регионе выделить соответствующую организации запись, затем на вкладке «Организации» выбрать запись, соответствующую интересующей организации и далее либо выбрать пункт меню Действия / Редактировать, либо нажать кнопку Редактировать ([image: image34.png]


) на панели инструментов вкладки. При этом откроется такая же форма «Ввод/ редактирование организаций» (Рисунок 10), как при добавлении организации, только редактировать можно доступ на изменение данных.

Для исключения организации из списка доступных для выбранной организации следует в верхнем регионе выделить соответствующую организации запись, затем на вкладке «Организации» выбрать запись, соответствующую интересующей организации, и далее либо выбрать пункт меню Действия / Удалить, либо нажать кнопку Удалить ([image: image35.png]


) на панели инструментов вкладки. Откроется окно подтверждения удаления, в котором для продолжения операции удаления нужно нажать кнопку ОК, для отмены операции – Отмена.

Для добавления группе пользователей доступа сразу ко многим организациям необходимо:

Нажать кнопку ([image: image36.png]


) или выбрать пункт меню Действия / Групповое добавление.

В открывшейся форме в панели «Доступные организации» отображается список доступных пользователю организаций, которые группе ещё не назначены (Рисунок 11).

С помощью стрелок «вниз»/«вверх» необходимо выбрать организации, доступ к которым требуется добавить (перенести в панель «Выбранные организации»).

В нижней части формы необходимо задать права, установив соответствующие флажки. Нажать кнопку ОК.

В результате группе будет добавлен доступ ко всем выбранным организациям и применены одинаковые для всех права.
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Рисунок 11
Для группового редактирования прав необходимо:

Отфильтровать организации, оставив в таблице только те, для которых необходимо отредактировать права.

Нажать кнопку ([image: image38.png]


) или выбрать пункт меню Действия /  Групповое редактирование.

В информационном сообщении, если количество организаций соответствует ожидаемому, нажать ОК.

В открывшейся форме установить необходимые флажки (Рисунок 12). Нажать ОК.
В результате будут откорректированы права доступа для всех содержащихся в таблице организаций.
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Рисунок 12
3.1.2.4. Вкладка «Услуги»
На вкладке «Услуги» отображается список услуг, доступ к которым разрешён для выбранной в верхнем регионе группы (Рисунок 13). Т.е. здесь отображается перечень услуг, на работу с которыми имеют права пользователи выбранной группы.
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Рисунок 13
Для определения доступа к услугам для выбранной организации следует в верхнем регионе выделить соответствующую организации запись, затем нажать кнопку Определение доступа к услугам ([image: image41.png]


) на панели инструментов вкладки «Услуги». В результате откроется форма «Определение доступа к услугам», в которой есть две области: «Все услуги», «Доступные услуги» (Рисунок 14). В первой области отображается список ещё не назначенных услуг, а во второй – список назначенных услуг. 
Перенос всех услуг из одной области в другую осуществляется с помощью кнопок: Переместить все элементы в: Доступные услуги ([image: image42.png]


), Переместить все элементы из: Доступные услуги ([image: image43.png]


). 
Перенос выбранного перечня услуг из одной области в другую осуществляется с помощью кнопок Переместить выбранные элементы в: Доступные услуги ([image: image44.png]


), Переместить выбранные элементы из: Доступные услуги ([image: image45.png]


).  
При этом кнопки становятся доступными, как только пользователь выделяет интересующий перечень услуг с помощью кнопок клавиатуры Shift и Ctrl. 
Для завершения операции определения доступа к услугам требуется нажать кнопку ОК, для отмены операции – Отмена. 
Недоступные услуги не будут отображаться ни в карточке лицевого счёта, ни в модуле «Изменения по услугам», ни в справочнике услуг и тарифов, ни в сводных данных.
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Рисунок 14
3.1.2.5. Вкладка «Настройка экспорта»
На вкладке «Настройка экспорта» отображается перечень типов экспорта, который используется пользователями выбранной в верхнем регионе группы (Рисунок 15).
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Рисунок 15
Для добавления типов экспорта следует в верхнем регионе выделить соответствующую группу, затем нажать кнопку Выбор типа экспорта ([image: image48.png]‘Boifop THNa SKCNopTa



) на панели инструментов вкладки. В результате откроется окно «Выбор типа экспорта», в котором есть две области: «Невыбранные типы экспорта», «Выбранные типы экспорта» (Рисунок 16). 
Перенос всех типов из одной области в другую осуществляется с помощью кнопок: Все вниз ([image: image49.png]


), Все вверх ([image: image50.png]


). 
Перенос выбранного перечня типов экспорта из одной области в другую осуществляется с помощью кнопок Вниз ([image: image51.png]


), Вверх ([image: image52.png]


). 
Выбор определённого перечня типов экспорта осуществляется с помощью манипулятора мышь и кнопок клавиатуры Shift и Ctrl. 
Для завершения операции определения доступа к услугам требуется нажать кнопку ОК, для отмены операции – Отмена.
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Рисунок 16
3.1.2.6. Вкладка «Пользователи»
На вкладке «Пользователи» отображается список пользователей, входящих в выбранную в верхнем регионе группу. В нижнем регионе отображается общая информация и перечень доступных отчётов по выбранному пользователю (Рисунок 17).

Панель инструментов вкладки содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы с перечнем пользователей:

· Добавить пользователя в группу;

· Удалить.
Для добавления пользователя в группу следует в верхнем регионе выделить соответствующую группу, затем либо выбрать пункт меню Действия / Добавить пользователя в группу, либо нажать одноименную кнопку ([image: image54.png]


) на панели инструментов вкладки «Пользователи». В результате откроется форма «Пользователи», в которой отображается список пользователей, которые не входят ни в одну группу. Далее следует выбрать интересующего пользователя и нажать кнопку ОК.

Для исключения пользователя из группы требуется в верхнем регионе выделить соответствующую группу, затем либо выбрать пункт меню Действия / Удалить, либо нажать кнопку Удалить ([image: image55.png]


) на панели инструментов вкладки «Пользователи».  Откроется форма «Удаление пользователя из группы», в которой требуется подтвердить намерение удаления, нажав кнопку ОК.
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Рисунок 17
3.1.2.7. Информационные вкладки
В нижней части страницы модуля Группы пользователей представлены информационные вкладки «Общая информация» и «Отчеты».
На вкладке «Общая информация» отображается основная информация о группе пользователей, которая была заполнена при добавлении или редактировании группы.

На вкладке «Отчеты» отображается перечень отчетов, к которым предоставлен доступ выбранной в верхнем регионе группе пользователей.
3.1.3. Должности

Для работы со справочником должностей необходимо выбрать в главном меню пункт Управление / Должности. В результате откроется страница «Должности», на которой отображается справочник должностей.

Панель инструментов страницы содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы с перечнем должностей:

· Добавить;

· Редактировать.

Для добавления справочного понятия нужно либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image57.png]


) на панели инструментов страницы. В результате откроется форма «Ввод/ редактирование должности», в которой  требуется  указать  наименование  должности и нажать кнопку ОK (Рисунок 18). Для отмены операции добавления новой должности нужно нажать кнопку Отмена.
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Рисунок 18
Для редактирования должности следует выделить соответствующую выбранной должности запись, затем либо выбрать пункт меню Действия / Редактировать, либо нажать кнопку Редактировать ([image: image59.png]


) на панели инструментов страницы. При этом откроется такая же форма «Ввод/редактирование должности» (см. Рисунок 18), как при добавлении должности.

3.2. Управление расчётным месяцем
Логическим завершением месячной работы по расчётам начислений за потребленные жилищно-коммунальные и другие услуги является закрытие расчётного месяца. После выполнения данной процедуры изменение данных, относящихся к закрытому расчётному месяцу, становится запрещённым. В этом случае можно только просматривать и анализировать информацию. Если же возникает крайняя необходимость в корректировке таких данных, то требуется выполнить откат закрытия месяца, а затем переходить к изменению данных.
Процессы управления расчётным месяцем программно контролируются. В частности, если запущен процесс для группы организаций, среди которых есть те, для которых данный процесс уже выполнен, то по ним процесс повторно не запускается.  Также производится контроль для исключения параллельного запуска закрытия расчётного месяца и отката закрытия месяца по одной организации.
3.2.1. Закрытие расчётного месяца

Операция закрытия расчётного месяца включает в себя следующий набор действий:

· проверку наличия нераспределённой оплаты (если таковая имеется, то закрытие месяца не выполняется);

· проверку наличия ошибочных квитанций, загруженных из файлов (если таковые имеются, то закрытие месяца не выполняется);

· проверку наличия пачек, загруженных из файлов, статус которых «корректировка» (если таковые имеются, то закрытие месяца не выполняется);

· проверку наличия закрытых в текущем месяце лицевых счетов с ненулевым исходящим сальдо (если таковые имеются, то закрытие месяца не выполняется);

· проверку наличия лицевых счетов, в которых имеется входящее сальдо следующего месяца (если таковые имеются, то закрытие месяца не выполняется);

· проверку полноты перечисления распределённой оплаты (если распределённая оплата полностью не перечислена, то закрытие месяца не выполняется);

· для всех несписанных в прошлых периодах приборов учёта таких, для которых отсутствует информация по показаниям в текущем расчетном месяце, добавляется информация по среднефактическим показаниям;
закрытие исполнительных документов (исполнительных надписей и исковых заявлений) в случаях, когда:
· произошло полное погашение долга, 

· заявление отозвано (установлен соответствующий признак), 

· отказано в совершении (статус рассмотрения заявления для исполнительных надписей),

· отказано (статус решения суда для исковых заявлений)

· заполнен статус исполнительного документа (исполнено, списано);

· перенос баланса лицевого счета конца текущего расчётного месяца (исходящее сальдо) на начало следующего месяца (входящее сальдо);

· переход в следующий расчётный месяц.

Для каждой организации должен быть назначен пользователь, который выполняет закрытие месяца. Данная настройка выполняется при добавлении или редактировании справочного понятия на странице «Подразделения и поставщики услуг» (пункт главного меню НСИ / Справочники поставщиков / Подразделения и поставщики услуг). Один и тот же пользователь может быть назначен для закрытия месяца у множества организаций.

Для выполнения закрытия расчётного месяца предназначена страница «Закрытие расчётного месяца», которая открывается в результате выбора пункта главного меню Управление / Закрытие расчётного месяца. На странице отображается список организаций, для которых текущий пользователь выполняет закрытие расчётного месяца. Панель инструментов страницы содержит стандартный набор функций по работе с табличными данными и две функции «Закрытие месяца» и «Закрытие месяца всем организациям».

Для выполнения закрытия месяца у одной организации следует выбрать соответствующую данной организации запись и нажать кнопку Закрыть месяц на панели инструментов страницы. Далее подтвердить намерение закрытия месяца в окне подтверждения. После чего откроется окно, в котором отображается ход процесса (Рисунок 19). Здесь есть возможность прерывания процесса (для этого нужно нажать кнопку Прервать), а также открыть новую вкладку web-обозревателя с главным меню приложения для продолжения работы (для этого нужно нажать кнопку Продолжить работу в новой вкладке).
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Рисунок 19
По завершению процесса закрытия расчётного месяца для выбранной организации будет выведено информационное сообщение либо об удачном закрытии, либо сообщение о причине, по которой закрытие расчетного месяца выполнить не удалось.

Для выполнения закрытия расчетного месяца для всех организаций следует воспользоваться кнопкой Закрыть месяц для всех организаций.

Закрытие месяца для главной организации должно выполняться либо одновременно, либо после закрытия месяца для всех остальных организаций.

Для корректной работы переход к следующему расчётному месяцу для всех подразделений организации должен выполняться синхронно и не должен быть растянут во времени.

3.2.2. Откат расчётного месяца

Процедура отката расчётного месяца включает следующий набор действий:

· в случае отката расчётного месяца для организации, которая не является головной, проверка выполнения отката головной организации (если таковой не был выполнен, то откат закрытия месяца для выбранной организации не выполняется);

· проверка наличия исполнительных надписей, созданных в текущем расчётном месяце (если таковые имеются, то откат закрытия месяца для выбранной организации не выполняется);

· удаление среднефактических показаний по текущему расчётному месяцу;

· удаление начислений расчётного месяца;

· удаление входящего сальдо расчётного месяца;

· возврат к предыдущему расчётному месяцу.

Для выполнения отката расчётного месяца предназначена страница «Откат расчётного месяца», которая открывается в результате выбора пункта главного меню Управление / Откат расчетного месяца. На странице отображается список организаций, для которых текущий пользователь выполняет закрытие расчётного месяца. Панель инструментов страницы содержит стандартный набор функций по работе с табличными данными и функцию «Откатить месяц».

Для выполнения отката месяца для организации следует выбрать соответствующую данной организации запись и нажать кнопку Откатить месяц на панели инструментов страницы. Затем откроется окно подтверждения, в котором следует нажать кнопку ОК для продолжения операции отката (Рисунок 20). После чего откроется окно, в котором отображается ход процесса отката.
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Рисунок 20
По завершению процесса отката расчётного месяца для выбранной организации будет выведено информационное сообщение либо об удачном выполнении отката, либо сообщение о причине, по которой откатить закрытие расчётного месяца не удалось.

3.3. Работа с параметрами, настройка, журналы

Работу системы определяют значения локальных параметров, параметры для формирования отчётов. Для просмотра проведённых пользователем изменений по домам, лицевым счетам, приборам учёта, жильцам, услугам, расчётам, абонентам используется журнал событий, где ведётся аудит (протоколирование) действий пользователей системы. Просмотр, добавление и редактирование первичных документов осуществляется в журнале документов.
3.3.1. Настройка параметров

Существует перечень параметров, определяющих работу приложения. Настройка параметров производится на странице «Настройка параметров», которая открывается в результате выбора пункта главного меню Управление / Настройка параметров.

Панель инструментов страницы содержит стандартный набор функций по работе с табличными данными и следующий набор функций для выполнения настройки:

· Добавить;

· Редактировать;

· Удалить.

Для добавления значения параметра следует либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image62.png]


) на панели инструментов страницы. В результате откроется форма «Ввод/ редактирование параметров», в  которой требуется указать параметр, его значение и уровень действия данного параметра (Рисунок 21).
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Рисунок 21
Значение поля Код параметра можно либо указать вручную, либо выбрать из выпадающего списка. По данному полю организован автопоиск, который срабатывает вначале ввода значения и ограничивает выпадающий список по вхождению набранных символов. Для продолжения добавления значения параметра нужно нажать кнопку ОК.
Параметры бывают разных типов: число, текст, дата, признак (0 или 1). Чтобы не возникало ошибок при использовании значений параметров, необходимо корректно вносить эти значения:

· дата должна задаваться в виде: дд.мм.гггг (например, 01.12.2017);

· дробные числа – с точкой в качестве разделителя целой и дробной части;

· признаки, которые включают/выключают какую-либо опцию – только 0 или 1. 

Для редактирования значения параметра следует выделить соответствующую выбранному параметру запись, затем либо выбрать пункт меню Действия / Редактировать, либо нажать кнопку Редактировать ([image: image64.png]


) на панели инструментов страницы. При этом откроется такая же форма «Ввод/ редактирование параметров» (Рисунок 21), как при добавлении. Редактированию подлежит только значение параметра.

Для удаления значения параметра требуется выделить соответствующую запись, затем либо выбрать пункт меню Действия / Удалить, либо нажать кнопку Удалить ([image: image65.png]


) на панели инструментов страницы. Откроется форма «Подтверждение», в которой требуется подтвердить намерение удаления, нажав кнопку ОК.

Для одного и того же параметра может быть задано несколько значений для разных уровней действия. В процессе работы при определении значения наибольший приоритет имеет значение параметра для пользователя, затем для организации, затем для всех.

3.3.2. Журнал событий (аудит действий пользователей)
Для проведения аудита действий всех пользователей следует в главном меню выбрать пункт Управление / Журнал событий. В результате откроется страница «Журнал событий» для просмотра проведённых пользователем изменений. Данные в журнале событий хранятся 3 года.
Табличная форма модуля содержит две вкладки «Журнал действий пользователей» и «Журнал настройки поставщиков». Панель инструментов на вкладках страницы содержит стандартный набор функций по работе с табличными данными. Информация на вкладках доступна только для просмотра.
Информация на вкладке «Журнал действий пользователей» отображается по принципу «мастер-детали». Слева располагается регион, в котором отображается перечень групп объектов, над которыми производились изменения. Справа располагается информация о действиях пользователя по выбранной слева группе объектов (Рисунок 22) и содержит следующие поля:

ФИО пользователя – Фамилия Имя Отчество пользователя, выполнившего действие

Дата – операционная дата организации

Фактическая дата – системная дата выполнения действия
Время – системное время выполнения действия

Тип изменения – тип действия

Измененный параметр – объект действия
Доп. Информация – детальная информация о выполненном действии
ID записи в журнале – регистрационный номер

ID строки в таблице – номер измененной строки

Имя компьютера, Пользователь компьютера – стандартные значения

ID пользователя – код пользователя, выполнившего изменение

Наименование модуля – модуль, из которого выполнено изменение.
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Рисунок 22
Вкладка «Журнал настройки поставщиков» представляет собой простую табличную форму с набором колонок, в которых отображается информация о дате изменений и пользователях, которые в модуле «Настройка поставщиков» (пункт меню НСИ / Справочники оплаты) по домам внесли изменения в настройки услуг, поставщиков, получателей и проценты распределения для получателей. 
3.3.3. Журнал документов

Для работы с документами-основаниями для изменения информации следует в главном меню выбрать пункт Управление / Журнал документов. В результате откроется страница «Журнал документов». Информация на странице отображается по принципу «мастер-детали». Слева располагается регион «Тип изменения», в котором отображается список всевозможных типов изменения, а также позиция «Все типы изменения». Справа располагается регион «Документ», в котором отображается перечень документов, на основании которых производилось изменение данных, соответствующее типу, выбранному слева (Рисунок 23).

Панель инструментов региона «Тип изменения» содержит стандартный набор функций по работе с табличными данными.
Панель инструментов региона «Документ» содержит стандартный набор функций по работе с табличными данными и следующий набор функций для работы с документами оснований:

· Добавить;

· Редактировать;

· Удалить.

Для добавления нового документа основания следует вначале в регионе «Тип изменения» выбрать конкретный тип изменения, затем либо выбрать пункт меню Действия / Добавить, либо нажать кнопку Добавить ([image: image67.png]


) на панели инструментов региона «Документ». В результате откроется форма «Добавление/редактирование документа», в которой требуется указать реквизиты документа и период его действия (Рисунок 24).

Обязательные к заполнению поля отмечены символом «*». Значение поля «Тип документа» можно либо ввести вручную, либо выбрать из выпадающего списка. При этом по данному полю организован автопоиск, который срабатывает при вводе значения вручную и ограничивает список по вхождению набранных символов.

Для удобства заполнения полей типа «дата» можно использовать кнопку Выбрать дату ([image: image68.png]


) справа от соответствующего поля, по нажатию которой открывается календарь, из которого нужно выбрать интересующую дату.
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Рисунок 23
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Рисунок 24
Для редактирования документа основания следует выделить соответствующую выбранному документу запись, затем либо выбрать пункт меню Действия / Редактировать, либо нажать кнопку Редактировать ([image: image71.png]


) на панели инструментов региона «Документ». При этом откроется такая же форма «Добавление/ редактирование документа» (Рисунок 24), как при добавлении.
3.3.4. Журнал ознакомления с версией

Для просмотра информации о результатах ознакомления пользователей с обновлением ПО предназначен модуль «Журнал ознакомления с версией». В табличной форме журнала представлена информация о пользователе (ID, ФИО, принадлежность к организации), номер версии, с которой знакомился пользователь и фактическая дата ознакомления. На странице предусмотрены действия по экспорту содержимого таблицы в Excel и CSV.  
3.4. Работа с участками и организациями
Для предотвращения внесения изменений в данные (например, после окончания расчёта до закрытия месяца) в системе предусмотрена возможность блокировки обслуживающих организаций. В случае необходимости слияния участков используется функционал для объединения участков. 

3.4.1. Блокировка организаций
Для выполнения запрета/разрешения редактирования данных обслуживающих организаций следует в главном меню выбрать пункт Управление / Блокировка организаций. В результате откроется страница «Блокировка организаций».

Панель инструментов страницы содержит стандартный набор функций по работе с табличными данными и следующий набор функций для выполнения запрета/разрешения редактирования данных обслуживающих организаций:

· Заблокировать;

· Разблокировать;

· группа меню Все организации с подпунктами «Заблокировать все организации», «Разблокировать все организации».

Для выполнения запрета (разрешения) редактирования данных выбранной организации следует выделить запись, соответствующую организации затем либо выбрать пункт меню Действия / Заблокировать (Действия / Разблокировать),  либо нажать кнопку Заблокировать ([image: image72.png]


) (Разблокировать ([image: image73.png]


)) на панели инструментов. Далее в окне подтверждения - подтвердить своё намерение, нажав кнопку ОК. Заблокированные организации отображаются шрифтом красного цвета.

Для выполнения запрета (разрешения) редактирования данных сразу по всем организациям, служат соответствующие пункты меню Все организации.

3.4.2. Объединение участков

Функционал недоступен и не отображается в меню для пользователей, у организаций которых Тип клиента=3.

Для объединения лицевых счетов различных обслуживающих организаций следует в главном меню выбрать пункт Управление / Объединение участков. Объединению не подлежат лицевые счета, в которых предоставляется субсидия. Объединить такие ЛС можно либо вручную, либо после того, как предоставление субсидии завершится. Для удобства пользователей в табличной форме модуля имеется колонка «Примечание», в которой содержится причина невозможности объединения лицевых счетов.   

3.5. Управление ключами ЭЦП

Управление ключами ЭЦП, в том числе смена, производится с использованием персонального менеджера производства ЗАО «Авест» в соответствии с эксплуатационной документацией на данное программное обеспечение.

При смене ключа ЭЦП, изменении пароля доступа к ключу ЭЦП, необходимо сменить пароль в соответствии с п. 7.1.1 данного руководства.

8. Формирование номера лицевого счЕта

В ПО предусмотрено автоматическое формирование номера лицевого счёта по шаблону. Описание шаблона задается для каждой обслуживающей организации в справочнике «НСИ / Справочник поставщиков / Подразделения и поставщики услуг» при вызове формы «Ввод/редактирование подразделения или поставщика услуг» на вкладке «Шаблон номера ЛС» (Рисунок 25). 
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Рисунок 25
Настройка шаблона заключается в задании количества знаков в номере лицевого счета, префикса для номера, использования предусмотренных в ПО переменных и функций для определения состава номера лицевого счета.

Для добавления переменных и функций необходимо перейти в режим редактирования шаблона нажатием кнопки Редактировать ([image: image75.png]


) рядом со строкой «Шаблон для лицевого счета». Открывается окно «Редактирование шаблона для лицевого счета», которое содержит строку для шаблона и  кнопки Добавить переменную, Добавить функцию, Тестировать. Шаблон задается с помощью переменных и функций, которые выбираются из выпадающих списков при нажатии соответствующей кнопки.
С помощью кнопки Тестировать можно получить пример номера лицевого счёта, сформированного по настроенному шаблону.

К номеру лицевого счёта применяются следующие требования: в нём допускаются только цифры, длина - не более 20 символов.
9. Настройка шаблонов файлов загрузки оплаты

Загрузка оплаты от населения осуществляется через пункт меню Лицевые счета / Оплата / Загрузка оплаты из файлов. 

Перед загрузкой файла оплаты необходимо настроить шаблон, который описывает файл данного типа. Для этого на панели инструментов предусмотрен функционал, обозначенный кнопкой ([image: image76.png]


).
Экранная форма добавления/редактирования шаблона имеет вид (Рисунок 26):
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Рисунок 26
1) Маска файла – это описание имени файла, по которому определяется шаблон. При описании имени файла используются символы:

* – набор из произвольных символов

? – один произвольный символ

после точки – расширение файла.
2) Кодировка – выбор кодировки из списка: win, dos.
3) Формат данных в имени файла позволяет указать, из каких позиций в имени файла брать дату или код пункта приема оплаты. Пример описания: имя файла VDK_1107.400, тогда формат данных в имени файла: ____mmyy.ppp
4) Начало блока – символ, который используется как признак начала блока, т.е. пачки.
5) Признак конца файла – указывается символ, который является признаком конца файла. Информация, которая следует за данным признаком, не будет анализироваться при загрузке.
6) Разделитель строки с данными – содержит символ, который является разделителем данных в строке.

7) Признак «Вычитать сумму пени из суммы оплаты» - признак проставляется, если сумма оплаты в квитанциях включает сумму пени.

8) Признак «Рассчитывать сумму комиссии» - если признак проставлен, сумма комиссии рассчитывается как разность суммы оплаты и перечисленной суммы (используется в форматах ЕРИП).
9) Описание строки начала блока и Описание строки с данными – описание места загрузки содержимого строк файла. Указывается таблица, в которую необходимо записывать данные: поле в таблице: формат даты, если поле является датой. Разделитель между полями необходимо использовать тот же, что указан в описании шаблона.

Пример: PAY_KVIT:PROVIDER_ACCOUNT;;PAY_PACKAGES:BANK_DATE:yyyymmddhh24miss;;
10) Имя процедуры постобработки данных – содержит имя хранимой процедуры базы данных, которая будет запущена для дополнительной обработки данных после загрузки (используется при загрузке оплаченных показаний приборов учета).

11) Примечание – текстовое поле.

10. Форматы файлов импорта

Информация для импорта в систему должна располагаться в текстовых файлах, кодировка файлов – win-1251. Разделитель между полями – «;». Форматы сумм – не более двух десятичных знаков, должны быть отделены точкой от целой части. 
3.1. Файл затрат на техническое обслуживание

Формат имени файла: TOddmmyyyy.txt (TO – обязательные символы, ddmmyyyy – операционная дата).

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях - разделитель целой и дробной части «.» (точка).

Внутри файла пустые строки не допускаются.

Формат записи файла: 

Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными. 
	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Код дома из внешней системы
	целое число 
	+

	2
	Код затраты
	целое число (справочник «Фактич.затраты)  
	+

	3
	Сумма 
	число, не более 2-х знаков после запятой
	+ 

	4
	Договор
	текст
	-

	5
	Адрес*
	текст
	-

	6
	Наименование затрат*
	текст
	-

	7
	Наименование организации
	текст, не более 100 знаков
	-


Поля Адрес* и Наименование затрат* используются только в табличной форме «Загрузка затрат на ТО» для предварительной проверки загрузки.
Пример записи файла: 

123456;2;175501.50;Счет-фактура №5 от 12.03.2015 Водоканал;;;Червеньское ЖКХ             
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых не найден код дома, либо не найден код затраты.
3.2. Файл импорта перерасчётов 

Формат имени файла: RCddmmyyyy.txt, где RC – обязательные символы; dd – день, может быть любым числом месяца; mmyyyy – месяц и год, должны совпадать с операционным периодом. 

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть точка.

Внутри файла пустые строки не допускаются.

Формат записи файла:
Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными. Но, если заполнено поле Сумма перерасчета льготы, то обязательно должно быть заполнено и поле Код категории льготы. 
	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Номер лицевого счета
	целое число (20)
	+

	2
	Код услуги (справочник «Услуги»)
	целое число
	+

	3
	Сумма перерасчета
	Число, не более 2-х знаков после запятой
	+ 

	4
	Перерасчет с
	дата в формате dd.mm.yyyy
	-

	5
	Перерасчет по
	дата в формате dd.mm.yyyy
	-

	6
	Первое число расчетного периода
	дата в формате dd.mm.yyyy
	+

	7
	Количество по перерасчету
	число
	-

	8
	Тариф
	число, не более 6-ти знаков после запятой
	-

	9
	Код поставщика услуги
	целое число
	-

	10
	Сумма перерасчета льготы
	число, не более 2-х знаков после запятой
	-

	11
	Количество по перерасчету льготы
	число
	-

	12
	Льготный тариф
	число, не более 6-ти знаков после запятой
	-

	13
	Код категории льготы
	целое число
	-


Пример записи файла: 

300404;2;0.85;01.08.2018;31.08.2018;01.08.2018;0.123456;0;;0;0;0;0
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых неверный лицевой счет, либо услуга не была найдена/назначена в указанном в файле периоде, либо период перерасчёта (с, по) относится к разным месяцам, либо неверные даты, либо не найден льготник, либо у пользователя отсутствуют права на редактирование лицевых счетов организации, либо заблокирована обслуживающая организация.

3.3. Файл импорта тарифов

Формат имени файла: PRddmmyyyy.txt (PR – обязательные символы, dd – может быть любым числом месяца, mmyyyy – операционный период).

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть точка.

Внутри файла пустые строки не допускаются.


           Формат записи файла:  

Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными. 

	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Код расценки
	целое число 
	+

	2
	Тариф
	число, не более 6-ти знаков после запятой
	+

	3
	Дата начала действия
	дата в формате dd.mm.yyyy
	+ 

	4
	Дата окончания действия
	дата в формате dd.mm.yyyy
	-


Пример записи файла: 

12005;1.45;01.08.2018;31.12.2018 
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых не найдена расценка, либо неверны даты, загружаемый тариф меньше 0, либо у пользователя отсутствуют права на редактирование нормативно-справочной информации (НСИ).
3.4. Файл импорта показаний

Формат имени файла: xxddmmyyyy.txt, где xx – любые текстовые символы (буквы или цифры); dd – день, может быть любым числом месяца; mmyyyy – месяц и год – должны совпадать с операционным месяцем.

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть «.» (точка). Внутри файла пустые строки не допускаются.
Формат записи файла:
Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными.

	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Код прибора из внешней системы


	целое число
	+

	2
	Номер лицевого счета
	целое число(20)
	-

	3
	Адрес (для ИПУ – ЛС, для ГПУ – дома)
	текст 
	-

	4
	Дата съема показаний


	дата в формате dd.mm.yyyy
	+

	5
	Последнее показание
	число, не более 5-ти знаков после запятой 
	+

	6
	Тип съема показаний (1 – последнее значение, 2 – расход за месяц)
	целое число
	+

	7
	Признак превышения разрядности (0–не превышена, 1 – превышена)
	целое число 
	-

	8
	Тип показания (0-обычное, 1-первое показание)
	целое число
	+

	9
	Тариф на электроэнергию
	число, в целой части -  не более 20, в дробной -  не более 6  знаков
	-

	10
	Норматив на подогрев воды
	число, в целой части -  не более 15, в дробной -  не более 9  знаков
	-

	11
	Норматив на отопление
	число, в целой части -  не более 15, в дробной -  не более 9  знаков
	-

	12
	Промежуточное показание для периода смены сезона (учитывается для типа съема=последнее значение И типа показания = обычное)
	число, не более 5 знаков после запятой
	-

	13
	Признак превышения разрядности промежут. показания (0–не превышена, 1– превышена)
	целое число
	-


Пример записи для ИПУ: 
1011;000004;Орша, Советская 13 кв.2;15.10.2018;538;1;0;0;;;;;
Пример записи для ГПУ с тарифом на электроэнергию: 
2081;;Орша, Советская 13;15.10.2018;538;1;0;0;0.1746;;;; 
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых не найден прибор учета, либо неверна дата съема показаний, либо неверные показания (меньше 0, неверный тип съема, неверный признак превышения разрядности, промежуточное показание больше последнего и др.), либо есть несоответствие типа прибора учета и загружаемых данных), либо у пользователя отсутствуют права на редактирование приборов учета организации, либо заблокирована обслуживающая организация.
3.5. Файл импорта ИПУ

Формат имени файла: PUDDMMYYYY.TXT, где 
PU – обязательные символы - указание на тип файла для загрузки ИПУ; 
DD – день, может быть любым числом месяца; MMYYYY – месяц и год – должны совпадать с операционным месяцем.

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть «.» (точка).

Внутри файла пустые строки не допускаются.

Формат записи файла:

Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными.
Загрузка ИПУ может выполняться в двух вариантах:

· только загрузка новых ИПУ (если не заполнены поля 13 и 14);

· загрузка новых ИПУ с заменой существующих (должны быть заполнены поля 13 и 14).

	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Лицевой счет
	целое число(20)
	+

	2
	Адрес лицевого счета
	текст (100)
	-

	3
	Код услуги
	целое число
	+

	4
	Код марки приборов учета
	целое число
	+

	5
	Номер прибора учета
	текст (9)
	+

	6
	Наименование прибора
	текст (100)
	-

	7
	Код типа прибора учета
	целое число
	+

	8
	Заводской номер прибора
	текст (20)
	-

	9
	Дата последней поверки прибора
	дата в формате dd.mm.yyyy
	-

	10
	Код прибора из внешней системы
	целое число (10)
	+ 

	11
	Дата установки
	дата в формате dd.mm.yyyy
	+

	12
	Показание при установке
	число, не более 5-ти знаков после запятой
	+

	13
	Код из внешней системы заменяемого прибора
	целое число (10)
	-

	14
	Показание заменяемого прибора при снятии


	число, не более 5-ти знаков после запятой
	-


Пример записи для замены существующих и установки новых ИПУ: 
100004;Орша,Советская 13 кв.2;60;3;1;Кухня э/э;4;777666879;15.10.2020;5554445381;15.10.2018;10;1234567890;1000.98
Пример записи для установки новых ИПУ: 
100004;Орша,Советская 13 кв.2;60;3;1;Кухня э/э;4;777666879;15.10.2020;5554445381;15.10.2018;10;;
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых неверен лицевой счет, либо код услуги, для которой загружается прибор, либо неверен код типа или марки прибора учета, либо неверные показания загружаемого или заменяемого прибора, либо отсутствует связь прибора с лицевым счетом, либо неверна дата установки прибора, либо в файле загрузки имеются дубли приборов), либо у пользователя отсутствуют права на редактирование приборов учета, либо заблокирована обслуживающая организация.
3.6. Файл импорта перерасчёта пени

Формат имени файла: RMDDMMYYYY.TXT, где 
RM – обязательные символы - указание на тип файла для загрузки перерасчета пени; 
DD – день, может быть любым числом месяца; MMYYYY – месяц и год – должны совпадать с операционным месяцем.

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть «.» (точка).

Внутри файла пустые строки не допускаются.

Формат записи файла:

Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными.
	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Номер лицевого счета
	целое число (20)
	+

	2
	Код услуги (справочник «Услуги»)
	целое число
	+

	3
	Код поставщика услуги
	целое число
	-

	4
	Дата начала расчета пени
	дата в формате dd.mm.yyyy
	+

	5
	Дата окончания расчета пени
	дата в формате dd.mm.yyyy
	+

	6
	Период долга
	дата в формате dd.mm.yyyy
	+

	7
	Количество дней, за которые начислена пеня
	целое число
	+

	8
	Сумма долга
	число, не более 2-х знаков после запятой
	+

	9
	Сумма перерасчета пени
	число, не более 2-х знаков после запятой
	+


Пример записи файла: 

744300404;1;50054;01.03.2020;31.03.2020;01.02.2020;6;255.80;4.60
Если название файла не соответствует указанному формату (неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых не найден лицевой счет, либо услуга не была назначена/не найдена услуга поставщика в указанном в файле периоде долга, либо периоды начала и/или окончания расчета пени относится к разным месяцам/не соответствуют операционному, либо неверный период долга (например, больше операционного периода), либо у пользователя отсутствуют права на редактирование ЛС организации, по которым производится загрузка перерасчета пени, либо заблокирована обслуживающая организация.
3.7. Файл импорта списков граждан, не занятых в экономике

Формат имени файла: RIddmmyyyy.txt, где 
RI – обязательные символы - указание на тип файла для загрузки перерасчета пени; 
dd – день, может быть любым числом месяца; mmyyyy – месяц и год – должны совпадать с операционным месяцем.

Кодировка файла – win 1251.

Разделитель между полями – «;».

В числовых полях разделителем целой и дробной части должна быть «.» (точка).

Внутри файла пустые строки не допускаются.

Формат записи файла:

Поля, отмеченные «+», являются обязательными. Поля, отмеченные «-», не являются обязательными.
	№ п/п
	Наименование поля
	Тип данных
	Обязательность

	1
	Идентификационный номер
	текст (100)
	+

	2
	ФИО
	текст (255)
	-

	3
	Дата рождения
	дата в формате dd.mm.yyyy
	-

	4
	Адрес
	Текст (255)
	-

	5
	Дата начала действия 
	дата в формате dd.mm.yyyy
	+

	6
	Дата окончания действия 
	дата в формате dd.mm.yyyy
	+


Пример заголовка и записи файла:

3221265K021PB9;Петров Петр Петрович;22.12.1965;;;01.07.2019;31.12.2019
Если название файла не соответствует указанному формату (не соблюдено наличие обязательных символов, неверный операционный период, лишний символ, не хватает символа), в файле есть пустая строка (между строк) – файл не будет загружен.

В иных случаях файл импортируется, в ошибочных записях остаются записи, в которых для лица не найден идентификационный номер, нет регистрации по месту жительства, заблокирована обслуживающая организация, у пользователя отсутствуют права на редактирование регистрации в паспортном столе и другие, с указанием соответствующего статуса. При превышении указанного количества символов в полях Идентификационный номер, ФИО, Адрес данные в импортируемом поле будут обрезаться справа.


